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1. Vorbemerkungen

Dieses Dokument beschreibt die Einrichtung der Multifaktorauthentifizierung mittels Microsoft
Authenticator App lber die Kontoeigenschaften des M365-Portals.

Es wird empfohlen, dies Anmeldeart bereits vorbeugend zu aktivieren, da immer mehr unserer
Anwendungen eine MFA-Authentifizierung verlangen werden.

Sollte die Anmeldeart nicht bereits gemaR dieser Anleitung eingerichtet worden sein, kann dies
spatestens im Zuge des Anmeldeprozesses zu einer MFA-abgesicherten Anwendung erfolgen. Dazu
wird auf die Anleitung ,,M365-002-AN-00 Einrichten der Multifaktorauthentifizierung bei geschiitzten
Anwendungen” verwiesen.

2. Einrichten der Multifaktor-Authentifizierung

6 Installiere jetzt bitte zuerst auf deinem Smartphone die App ,,Microsoft Authenticator”.

Google Play

App Store
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Melde dich jetzt am M365-Portal unter https://mysignins.microsoft.com/security-info an.

Dann die Option ,+ Anmeldemethode hinzufligen” anklicken:

Meine Anmeldungen

R Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen |hres Kennworts verwendet.

5 Sicherheitsinformation...

~+ Anmeldemethode hinzufiigen

8 Gerite
= Zuletzt aktualisiert x4
@ Kennwort Kennwert vor einem Jahr Andern
v
B3 Organisationen Haben Sie Ihr Gerit verloren? Uberall abmelden

& Einstellungen und Date...

O Letzte Aktivitat

Als neue Methode ,,Microsoft Authenticator — Anmeldeanforderungen genehmigen oder Einmalcodes

verwenden” auswahlen:

Anmeldemethode hinzufligen X

7\ Passkey in Microsoft Authenticator
9 Mit lhrem Gesicht, lhrem Fingerabdruck oder |hrer PIN anmelden

Sicherheitsschliissel oder Hauptschliissel
8? Mit Gesicht, Fingerabdruck, PIN oder Sicherheitsschlisse!
anmelden

ﬁ Sicherheitsschliissel

Melden Sie sich mit einem USB-, Bluetooth- oder NFC-Gerét an.

Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

@ Microsoft Authenticator

@ Hardwaretoken
Sign in with a code from a hardware token

% Telefon
Anruf oder SMS erhalten, um sich mit einem Code anzumelden

% Alternative Telefonnummer
Anruf oder SMS erhalten, um sich mit einem Code anzumelden
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Im nachfolgenden Dialog wirst du darauf hingewiesen, dass du die Authenticator-App am Smartphone
installieren musst (aber das hast du ja bereits am Anfang dieser Anleitung gemacht & ) => WEITER

Microsoft Authenticator X

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
"Weiter".

Ich mdéchte eine andere Authentifikator-App verwenden

Auch beim nachsten Dialog einfach auf WEITER ....

Microsoft Authenticator )4

Konto einrichten

v Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

—
Zuriick m
i Starte jetzt die Authenticator-App am Smartphone
Nutzt du die App zu ersten Mal, kannst du direkt vom Startbildschirm die
= Funktion ,,QR-Code scannen” ausfiihren.
[ [;] Verwendest du die App selbst schon fir andere Authentifizierungen filige

einen neuen QR-Code hinzu (rundes blaues Symbol rechts unten in der Liste
deiner Konten).

"Sicher unterwegs in der digitalen
Welt"

“"Schiitzen Sie Ihre Konten mit

Multi-Faktor-Authentifizierung. Microsoft Authenticator
QR-Code scannen
Geschafts-, Schul- oder Unikonto
hinzufiigen Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die

Microsoft Authenticator-App mit Ihrem Konto verknipft.

B QR-Code scannen
Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

JAus Sicherung wiederherstellen”

Das Bild wird nicht gescannt?
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Nach dem Scannen des QR-Codes und dem Hinzufiigen des Kontos in der App wirst du aufgefordert,
eine Zahl in der App einzugeben und diese mit PIN/FacelD/Fingerabruck zu bestatigen:

Microsoft Authenticator 4

Probieren wir es aus

Vv

Genehmigen Sie die Benachrichtigung, die wir an lhre App senden, indem Sie die
untenstehende Nummer eingeben.

79
‘ Zurtick ’

Ist die Registrierung erfolgreich, siehst du nach dem Bestatigen des folgenden Dialogs die MFA-
Methode in der Liste deiner Autehntifizierungsmethoden:

Microsoft Authenticator X

Benachrichtigung genehmigt

Vv

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.

Standardanmeldemethode festlegen
-+ Anmeldemethode hinzufiigen

Zuletzt aktualisiert: x
E Kennwort Andern
vor einem Jahr

Microsoft Authenticator chen
Multi-Faktor-Authentifizierung (MFA) pushen -
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